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GravityZone Patch Management

Mantenga los sistemas
actualizados y protegidos con
la aplicacion automatica de
parches.

Las vulnerabilidades sin parchear de aplicaciones muy difundidas suponen
una clara amenaza para la seguridad informatica. No obstante, a los
departamentos de informatica puede resultarles tedioso y quitarles mucho
tiempo la gestiéon y administracion de las actualizaciones de software.

La Administracion de parches de GravityZone le permite automatizar

la aplicacién de parches en aplicaciones y sistemas operativos con un
control minucioso y con completos informes. Cubre toda la base instalada
de Windows de sus clientes: estaciones de trabajo y servidores fisicos y
virtuales.

La Administracion de parches de GravityZone supera a otras soluciones
gracias a sus rapidisimos analisis de parches, su compatibilidad con la mayor
base de aplicaciones de terceros, sus opciones granulares y su fiabilidad.
Consolidar la aplicacién de parches y la seguridad le permitira reducir ain
mas los costes y optimizar la administracion y la generacion de informes.

El médulo complementario de Administracion de parches, completamente
integrado en la plataforma GravityZone, permite a las organizaciones
mantener actualizados los sistemas operativos y las aplicaciones de
software al tiempo que proporciona visibilidad total del estado de los parches
en toda la base instalada de Windows.

El médulo de Administracion de parches de GravityZone incluye varias
caracteristicas, como analisis de parches bajo demanda o programados,
aplicacién manual o automatica de parches o informes de los parches que
faltan. Las empresas que parcheen sus endpoints mejoraran su posicion de
seguridad y el cumplimiento de las regulaciones, ademas de aumentar su
eficiencia operativa.

Caracteristicas clave

Analisis e implementacion mas rapida de los parches:
La Administracion de parches de GravityZone puede analizar los sistemas
en busca de parches que les falten en cuestion de segundos. Una vez
identificados, esos parches pueden implementarse rapidamente mediante
opciones automaticas o manuales.

Compatibilidad con el mayor nimero de aplicaciones de

terceros y sistemas operativos Windows y Linux:

Aplique facilmente los parches no solo en los sistemas operativos
Windows y Linux, sino también en la mas amplia lista de aplicaciones que
probablemente utilicen sus clientes. Centralice la aplicacion de parches en
diversos sitios y estaciones de trabajo y servidores fisicos y virtuales.

Mejora de los flujos de trabajo con una flexible aplicacion

de parches administrada y automatizada:

Cree un inventario de parches, programe el andlisis de parches, elija qué
aplicaciones parchear automaticamente, varie su programacion de los
parches, ya sean de seguridad o no, y posponga los reinicios.
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En resumen

El médulo de Patch Management de
GravityZone es compatible tanto con
parches automaticos como manuales.
Brinda a la organizacion una mayor
flexibilidad y eficiencia en la administracion
de parches, con la posibilidad de crear

un inventario de parches, programar el
analisis de parches, limitar el parcheado
automatico a las aplicaciones que decida el
administrador y modificar la programacion
de parches, ya sean de seguridad o no, asi
como posponer los reinicios para parches
que requieran esa accion.

Principales
beneficios

+ Minimizar los riesgos para la seguridad
mediante la drastica reduccién del
tiempo de aplicacién de parches contra
vulnerabilidades criticas

Mejorar la higiene informatica y

la productividad del equipo de

TI: automatizar el analisis, la
implementacién y la generacién de
informes sobre los parches

Simplificar el cumplimiento normativo
y la generacion de informes sobre los
parches para cumplir con los requisitos
de administracién de riesgos

Reducir los costes mediante la
consolidacién de la administracion de
parches y la seguridad de los endpoints
en un solo proveedor y plataforma

Mejorar la productividad del cliente con
aplicaciones actualizadas y reducir los
problemas o demoras
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DETECTION AND REPORTING AND
RISK ANALYTICS AND PREVENTION
HARDENING RESPONSE INTEGRATION
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