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GravityZone Security para correo
electronico

Seguridad multicapa de correo
electrénico basada en la nube
para toda su organizacion

GravityZone Security for Email proporciona a las empresas seguridad

integral del correo electronico y proteccion contra las amenazas conocidas y
emergentes, incluidos ataques de suplantacién de identidad, compromiso del
correo electrénico empresarial (BEC), fraude del CEO, phishing, ransomware,
etc. Advanced Threat Intelligence combina la comparacién tradicional de
patrones, atributos de mensaje y caracteristicas con el analisis algoritmico
para brindar la maxima deteccién de amenazas y proteger las redes contra
ataques de correo electrénico selectivos, practicamente sin falsos positivos.

GravityZone Security for Email es una solucién avanzada de seguridad para el
correo electrénico y un motor de enrutamiento de correo electrénico basado
en la nube con completas cuarentenas personales y de empresa para la
gestion de mensajes. Detallada categorizacion: distingue, por ejemplo, entre
marketing profesional y presuntos mensajes de campafias masivas de correo
electronico, ademas de permitir politicas flexibles que definen con precision
cémo procesar y etiquetar los diferentes tipos de mensajes.

Caracteristicas clave

« Diversos motores antivirus basados en firmas y en el comportamiento:
protege contra todas las formas de malware, incluidas las variantes de dia
cero.

+ Seguimiento detallado de mensajes extremadamente Util para los
administradores de correo electronico: les permite ver rapidamente por qué
se entregd o rechazd un mensaje, incluyendo los encabezados y toda la
conversacién con el servidor de correo remoto.

+ Proteccion multicapa contra amenazas: los diversos motores de seguridad
emplean una combinacién de tecnologias para detectar spam, asi como
ataques mas sofisticados de suplantacion de identidad y de phishing
selectivo.

+ La tradicional comparacion de patrones, atributos de mensaje y
caracteristicas se complementa con un anadlisis algoritmico para conseguir
la deteccion de amenazas definitiva sin afectar a la precisioén.

+ Control total sobre el flujo de correo con un potente motor de politicas
que permite controlar la entrega de correo electrénico y filtrar mensajes
basandose en atributos como el tamafio, origen, destino, palabras clave,
etc.

+ Proteccion de los usuarios en tiempo real: la proteccion en el momento del
clic reescribe los enlaces de los mensajes y protege en tiempo real a los
empleados blogueando los enlaces maliciosos y advirtiendo de ello a los
usuarios.

« Elfiltrado de correo saliente ayuda a controlar el contenido de los mensajes
salientes para prevenir la entrada de la IP en la lista negra.

+ Inspeccidn y analisis profundo: realizado por los motores multianalisis,
inspecciona todos los aspectos de los correos electrénicos, incluido su
tamafio, contenido, adjuntos, encabezados, remitente, destinatarios y
enlaces, y luego adopta automaticamente medidas como entregar, poner
en cuarentena, redirigir, notificar o rechazar el correo electroénico.

+ Bloqueo de fraudes: bloquea las amenazas no procedentes del malware,
como el phishing de credenciales, los ataques BEC (compromiso del correo
electrénico empresarial), el fraude del CEQ, etc.
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En resumen

Nuestra solucion de seguridad para el
correo electronico esta totalmente basada
en la nube y es facil de implementar.
Nuestro motor de politicas utiliza varios
motores antivirus, incluye espacio aislado
estatico para los archivos adjuntos, y
ofrece un completo andlisis del correo
electronico entrante y saliente utilizando
listas de palabras clave ilimitadas.
También protege a todos los proveedores
de servicios de correo electronico y

es compatible con entornos hibridos

que utilicen Exchange on-premise,
Microsoft365, Exchange Online o Gmail.

Principales
beneficios

+ Andlisis avanzado del comportamiento:
aprovecha un analisis avanzado que
incluye mas de 10 000 algoritmos, los
cuales analizan mas de 130 variables
extraidas de cada mensaje de correo
electronico, para ofrecer una soélida
detecciodn y prevencion de amenazas.

+ Administracion y control: los
administradores de Tl tienen control
total para personalizar cémo fluye el
correo dentro y fuera de la organizacion,
crear listas ilimitadas de palabras clave
y utilizar reglas para analizar mensajes
y actuar basandose en informacion
confidencial o sensible.

Seguridad fortalecida para el correo
electrénico: varias tecnologias y motores
de andlisis le garantizan una deteccién
de amenazas de nivel corporativo facil
de implementar y administrar para
empresas de cualquier tamafio.
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+ Control total: proporciona un control completo del flujo de correo y admite varios proveedores de correo electrénico, ademas de
integrarse fluidamente con Microsoft 365.

Un sofisticado motor de politicas permite al administrador de Tl personalizar exactamente cdmo fluye el correo electrénico dentro y

fuera de la organizacién. Dicho motor puede inspeccionar todos los aspectos del correo electrénico, incluyendo tamafio, contenido,

archivos adjuntos, encabezados, remitente y destinatarios, asi como adoptar las medidas oportunas, como entregar, poner en

cuarentena, poner en cuarentena a toda la empresa, redirigir, notificar o rechazar.

Analisis multicapa
Varios motores antivirus y antispam tradicionales basados en firmas y comportamientos pueden detectar todas las formas de

malware y spam, incluidas las variantes de dia cero. GravityZone Security for Email tiene una tasa de deteccién de spam del
99,999 %: casi cero falsos positivos y una proteccién antivirus del 100 %.
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hd Bitdefender es lider mundial en seguridad informatica y ofrece las mejores soluciones de prevencion, deteccion y respuesta ante

]t e en I amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos, empresariales y gubernamentales, es uno de
los expertos que mas confianza inspira en el sector para eliminar amenazas, proteger la privacidad y los datos y facilitar |a resiliencia
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informdtica. Gracias a sus grandes inversiones en investigacion y desarrollo, los laboratorios de Bitdefender descubren mas de 400

nuevas amenazas por minuto y procesan diariamente unas 40 000 millones de consultas sobre amenazas. La empresa ha sido pionera
3945 Freedom Circle en innovaciones revolucionarias en el campo de la seguridad de loT, antimalware, andlisis del comportamiento e inteligencia artificial,

y mas de 150 de las marcas de tecnologia mds reconocidas del mundo licencian su tecnologia. Fundada en 2001, Bitdefender tiene
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clientes en mas de 170 paises con oficinas por todo el mundo.
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