
Next-gen SaaS DLP

Implementado en minutos, un DLP nativo de la nube para Windows y macOS

Facilidad de uso garantizada, respaldada por cientos de plantillas 
predefinidas y configuraciones automatizadas

Detección de incidentes basada en riesgos impulsada por análisis de datos

Protección sin compromiso utilizando el enfoque de bloqueo o notificación

Versión: 2023-01-15 www.safetica.com

Mantiene la información sensible lejos de las manos 
incorrectas,  mediante la detección de riesgos de seguridad 
y la prevención de incidentes desde el primer día.

http://www.safetica.com/try-safetica
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Cuando la información sensible se 

pierde o es robada, la reputación, la 

ventaja competitiva del negocio y la 

rentabilidad de la empresa se ven 

comprometidas. 

Detectando Riesgos de 
Seguridad desde el 
Primer Día
Safetica NXT es una tecnología Next-gen SaaS 

(Software as a Service), para prevención de amenazas 

internas, de rápida implementación y bajo 

mantenimiento. Brinda detección temprana de 

amenazas y riesgos en la seguridad de los datos. 

Cloud-Native DLP ayuda a proteger datos 

confidenciales, establecer pautas para su manejo, 

educar a sus empleados y respaldar el cumplimiento 

normativo.

USD 648,062 
Costo promedio de una filtración de datos.

Ponemon Institute, 2022.

Cómo SafeticaNXT ofrece seguridad

SafeticaNXT detecta hechos de  inseguridad en la información 

saliente y muestra donde se produjo la pérdida de datos o donde 

fue mal utilizada. Con tecnología de punta Safeticaaudita todas las 

actividades en el endpoint y provee detalles de cada 

transferencia de datos.

Cada operación con los archivos es grabada y almacenada de 

manera segura en la plataforma  nube Microsoft Azure.  Esto 

permite no solo resarcir sino prevenir  una posible filtración de 

datos,  educar a los colaboradores y cambiar malas prácticas o 

comportamientos, e incluso, mejorar procesos internos.

En el contexto actual de trabajo remoto, Safetica visibiliza  la 

información en todos los endpoints, en la nube y con los usuarios.

Next–Gen SaaS permite:

• Prevenir incidentes, reaccionar rápidamente ante 

amenazas internas y ayudar en la investigación de 

actividades maliciosas, mediante nuestra tecnología 

automática de análisis de comportamiento anormal y 

análisis de riesgo en el flujo de información.

• Auditar toda la información que sale de la organización 

y proveer una clara imagen de los incidentes de 

seguridad, demostrando quien, como, cuando y 

donde fueron enviados los datos.

• Registrar silenciosamente cada evento o notificar al 

empleado sobre el riesgo potencial de la operación 

para educarlo y mantener segura  su empresa.

• Bloquear los eventos de alto riesgo para evitar que los 

datos confidenciales salgan del endpoint.
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Beneficios Claves

Gestión de riesgos a través de la 

detección y respuesta a 

incidentes Aproveche la 

detección automática inteligente 

de incidentes y la evaluación 

automática de riesgos y 

comportamientos sospechosos o 

anormales.

Propiedad intelectual y 

protección de datos 

confidenciales 

Proteja su conocimiento y otra 

información relacionada con el 

negocio y el cliente contra fugas. 

Evite el mal manejo o el robo de 

sus datos confidenciales.

Corto tiempo de valorización y fácil 

incorporación

• Enfoque de ahorro de tiempo 

respaldado por configuraciones 

predeterminadas, automatización y 

mejores prácticas.

• Familiarización de todas las 

funciones del producto en una hora.

Facilidad de gestión garantizada

• Clasificación de riesgos 

automatizada a través de nuestro 

motor inteligente con cientos de 

categorías de datos y políticas de 

protección predefinidas.

• Detección automatizada de espacio 

de trabajo digital seguro.

Acceso continuo del servicio

• Soporte 24/7 por proveedor de 

servicios SaaS (Safetica).

Soporte mínimo de TI para configuración 

personalizada y mantenimiento

• Un personal de TI / una hora por 

semana.

Actualización de funciones

• Lanzamientos semanales con nuevas 

funciones y corrección de errores.

Safetica le brinda una descripción general rápida y fácil de entender 

de todas las posibles amenazas en una sola interfaz de 

administración. Recibe información útil en cualquier momento en 

cualquier dispositivo.

Puede recibir notificaciones por correo electrónico sobre 

comportamientos sospechosos, obtener estadísticas importantes en 

el tablero o exportar datos sin procesar a formato .xls para un análisis 

más detallado.

Garantía de cumplimiento a través de la 

detección y mitigación de infracciones 

Detecte y audite posibles infracciones 

de cumplimiento normativo de GDPR, 

HIPAA o PCI-DSS y establezca la 

protección adecuada para hacer cumplir 

las políticas internas.

Configuración sencilla sin requisitos 

de infraestructura

• Una aplicación en la nube 

entregada con toda su 

infraestructura y plataformas de TI 

subyacentes.

• Implementado en horas.

Escenarios comunes

Concientización e informes de seguridad de 

datos
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2.

MSP/Partners

Sistema de Negocios

Empleados del cliente A
Empleado del cliente B

Empleados del cliente C

Active
Directory de Azure

Catálogo 
del Cliente

Consola de 
Administraci

ón
Base de datos del cliente 

con configuración y 
registros de seguridad

3.

4.

1.

API

Arquitectura de Referencia

1. Plataforma de Hosting

• Plataforma en Nube de Safetica NXT

• Data center en NL/EU con MS Azure 

• Arquitectura multitenant

• Alto nivel de seguridad y escalabilidad

• Interface de usuario para partners y usuarios

• No requiere hardware para despliegue de backend

2. Infraestructura de Soporte

• Servicios de soporte de Safetica (CRM, Sistema de 

Partners, Facturación)

• Integración nativa con paltaforma de hosting

• Automatización continua de procesos de negocio 

para prevenir barreras

3. Partners/MSPs

• Partners que entregan servicio de Safetica NXT

• Onboarding fácil y rápido

• Administración centralizada

• Soporte a clientes flexible

• Facturación mensual / suscripción

4. Clientes

• Empresas protegidas por Safetica NXT

• Acceso a reportes desde cualquier lado y en 

cualquier momento

• Notificaciones instantáneas por mail

• Usuarios con dispositivos* (Mac y Windows) 

protegidos que tengan la app de Safetica Client

• Proceso de Despliegue rápido 

*Requerimiento para Safetica Client:

• Procesador 2.4GHz quad-core, 2GB RAM, 10GB de espacio en disco

• Windows 7, 8.1, 10, 11, paquete de instalación MSI.  NET 4.7.2+

• MacOS 10.15+
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El entorno del cliente se 
implementa 
automáticamente en una 
nube segura

Safetica Client se instala 
de forma remota en los 
endpoints de los 
colaboradores

Safetica NXT está lista 
para auditar y detectar 
incidentes

Cómo Funciona:

La detección de incidentes está basada en lógica nativa y aprendizaje continuo. 

La salida de información está representada por una serie de eventos de riesgo 

que son identificados por Safetica NXT utilizando un proceso con tres niveles de 

riesgo (bajo, medio y alto).

Canales de Datos Cubiertos 
Safetica NXT provee visibilidad sobre la información de toda la compañía a través de múltiples 

canales y plataformas, asegurando la misma donde esté almacenada, otorgando 360 grados de 

visión.

Riesgo bajo

Riesgo medio

Riesgo alto

La implementación extremadamente rápida le permite comenzar con la auditoría del flujo de datos y 
la detección de incidentes en un día. Las políticas de protección predefinidas están disponibles para 
su comodidad y se pueden activar y ajustar en cualquier momento.

1 2 3

Correo electrónico InternetIntercambio de archivos y redes sociales

Nube

Instant
messaging

Almacenamiento 
extraíble

Medios

WeTransfer Twitter Facebook HTTP  
HTTPS

FTP  
FTPS

P2PWebmail | POP3 / 
IMAP | SMTP

Teams | Skype
Slack

CD, DVD, 
Blu-ray

OneDrive | Dropbox
Google Drive
Box | SharePoint

USB | Tarjetas de 
memoria | Discos duros 
portátiles 

Send
Anywhere

Con el modo de protección activado, puede registrar los eventos de forma silenciosa, notificar a un 

empleado sobre el riesgo potencial de la operación o bloquearla. El DLP con protección de datos 

adaptativa aprovecha la detección dinámica del espacio de trabajo digital, que se ajusta 

continuamente según el comportamiento de los usuarios.

Operaciones

Copiar y pegar 
Arrastrar y soltar

Captura de 
pantalla
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Caracteristicas detalladas (I)

Compatible con
Windows, macOS

Safetica NXT
Prueba

GRATIS*

Safetica NXT
Autogestión

Safetica NXT 
Administrado

Auditoría de seguridad de datos ✓ ✓ ✓
Correo electrónico, mensajería instantánea
Detección de incidentes y auditoría de seguridad de la 
correos salientes y la mensajería instantánea.

✓ ✓ ✓
Almacenamiento en red, carga web y unidades en la nube
Detección de incidentes y auditoría de seguridad de flujo de 
datos de la red: incluido el almacenamiento en la red, la 
carga web y las unidades en la nube (SharePoint Online, 
OneDrive Personal, OneDrive Business, Google Drive, 
Dropbox, Box).

✓ ✓ ✓

USB / Dispositivos externos
Detección de incidentes y auditoría de seguridad de flujos 
de datos a dispositivos externos, por ejemplo, unidades 
USB, impresoras.

✓ ✓ ✓

Cumplimiento normativo
Detección de incidentes de seguridad relacionados con 
datos confidenciales definidos por GDPR, PCI-DSS o HIPAA.

✓ ✓ ✓
Inspección y clasificación de contenido con plantillas
Plantillas listas para usar para la detección de contenido 
confidencial en varios formatos de archivo y potenciadas 
por reconocimiento óptico de caracteres (OCR).

✓ ✓ ✓

Políticas DLP preconfiguradas
Políticas listas para usar que ayudan a detectar y prevenir 
incidentes de fuga de datos inmediatamente después de la 
implementación.

✓ ✓ ✓

Informe de auditoría de seguridad
Opción para generar fácilmente un informe de auditoría de 
seguridad a pedido para cada cliente protegido, incluso 
durante el período de prueba.

✓ ✓ ✓

Gestión de Riesgos Internos ✓ ✓ ✓
Detección de incidentes basada en el riesgo
Detección automática de posibles incidentes de fuga de 
datos a través de un motor inteligente basado en la 
evaluación de varios indicadores de riesgo y resultados de 
clasificación de datos.

✓ ✓ ✓

Análisis de riesgo de usuarios y eventos
Clasificación de riesgo automática de cada usuario 
protegido dentro del espacio de trabajo en función de los 
incidentes de fuga de datos detectados y las aplicaciones y 
los sitios web de riesgo.

✓ ✓ ✓

Detección automática de espacio de trabajo seguro
Detección automática del espacio de trabajo digital seguro 
(dominios web, dominios de correo electrónico y 
dispositivos) donde los empleados del cliente pueden 
trabajar sin restricciones.

✓ ✓ ✓

Alertas por correo electrónico sobre posibles incidentes
Alertas instantáneas por correo electrónico con 
configuraciones simples (eventos de alto riesgo, eventos de 
riesgo medio, eventos de bajo riesgo) enviadas al 
administrador.

✓ ✓ ✓

*Prueba web gratis de 10 días con datos demo y una guía de productos
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Caracteristicas detalladas (II)
Compatible con
Windows, macOS

Safetica NXT
Prueba GRATIS*

Safetica NXT
Autogestión

Safetica NXT 
Administrado

Protección contra pérdida de datos ✓ ✓ ✓
Protección de correo electrónico, mensajería 
instantánea, red, web y carga en la nube
Protección contra fugas de datos para correo electrónico, 
mensajería instantánea, cargas web/nube, recursos 
compartidos de red y unidades.

✓ ✓ ✓

Protección USB/almacenamiento masivo
Control de dispositivos USB: gestión de flujos de datos a 
dispositivos USB externos.

✓ ✓ ✓
Protección del trabajo remoto vía RDP
Protección contra fugas de datos en endpoints remotos o 
conexiones de escritorio remoto.

✓ ✓ ✓
Varias políticas de remediación
Modos DLP que empoderan y educan a sus empleados. Los 
incidentes pueden registrarse en silencio, los usuarios 
pueden recibir notificaciones o la operación puede 
bloquearse por completo.

✓ ✓ ✓

Protección fuera de línea de terminales macOS y 
Windows
Protección de datos en puntos finales incluso cuando un 
dispositivo se desconecta temporalmente de Internet.

✓ ✓ ✓

Alertas por correo electrónico sobre posibles incidentes
Alertas instantáneas por correo electrónico con 
configuraciones simples (eventos de alto riesgo, eventos 
de riesgo medio, eventos de bajo riesgo) enviadas al 
administrador/MSP.

✓ ✓ ✓

DLP como un servicio administrado × × ✓
Consola basada en la nube
Safetica HUB: consola todo en uno para la administración 
central de los clientes de Safetica NXT de los socios en 
entornos de múltiples dominios.

× × ✓

Una visión general de la base de clientes
Una tabla de descripción general con información sobre el 
estado de los clientes, puntos finales inscritos y usuarios 
protegidos.

× × ✓

Gestión de suscripciones de clientes.
Opciones para cambiar el tipo de suscripción del cliente a 
Safetica NXT.

× × ✓
Notificaciones sobre eventos de alto riesgo y 
mantenimiento
Una descripción general de la cantidad de eventos y 
problemas de alto riesgo con terminales en el nivel del 
cliente.

× × ✓

Acceso directo a las consolas Safetica NXT de los 
clientes
Enlaces para iniciar sesión directamente en las consolas 
Safetica NXT de los clientes para administrar inquilinos 
individuales.

× × ✓

Informe de auditoría de seguridad
Opción para generar fácilmente un informe de auditoría de 
seguridad a pedido para cada cliente protegido, incluso 
durante el período de prueba.

× × ✓
*Prueba web gratis de 10 días con datos demo y una guía de productos
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Safetica es un Software desarrollado en la 

República Checa que previene la Fuga de 

Información y protege contra amenazas 

internas, ayudando a organizaciones de 

cualquier segmento y tamaño. En Safetica 

creemos que todos tenemos el derecho de 

saber que nuestra información está segura.

500 000
dispositivos protegidos

+

120
países

+

90
Expertos en seguridad

+

Alianzas Tecnológicas

Premios y Reconocimientos

La manera más fácil de 
proteger con excelencia 
la información

¡Prueba ahora una demostración de Safetica!
www.safetica.com/nxt-trial

@safetica

Quiénes 
Somos

http://www.safetica.com/try-safetica
http://www.safetica.com/try-safetica
http://www.safetica.com/try-safetica
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